Kriptografia jegyzOkony 1.

Prajczer Péter

Elso feladat:
Hasznalt fiiggvények:
- RSA kulcs generalasa: Crypto.PublickKey.RSA.generate(%bitszam), ami esetiinkben 2048
- Publikus részét a publickey() hivassal kapom meg
- PEM formatumra az export_key(’PEM’) alakitja at
- A kulcsot RSA.import_key-yel lehet beolvasni, melynek argumentumaban van a beolvasott kulcs
fajl
RSA kulcsaim:
- Privat PEM formatumban:
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END RSA PRIVATE KEY
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Tarolasuk:
PEM- RFC1421 szabvanynak megfelel6en, ezen kiviil lehet még DER, mely binarisan tarolja az adatot.
Illetve OpenSSH, melynél csak a publik kulcsokat lehet konvertalni, ez is szoveg jellegli. Mindegyik tarolas

titkositast takar, melybdl visszafordithat6 az eredeti kulcs.




Masodik feladat:
Hasznalt fiiggvények:

A hash objektumot az SHA256.new()-vel hozom létre, amellyel igy a hashelésem tipusa SHA256
lesz

A hash objektum értéket az update(%data)-val tudom frissiteni, mely egy bindris bemenetet var,
amit a json.dump, majd encodedal kapjuk meg a kivant binaryt

Az aléirés objektumot a pkcs1l 15.new(key) hozza 1étre, melynek argumentuma a privat kulcsunk
A kivant lizenetbdl el6szor hash-t csinalok az elébb hasznalt fiiggvénnyel, majd ezt a .sign-nal
alairom

Ezt kdvetben az alairast jobb olvashatésag miatt b64 formatumra alakitom

Az ellen6rzésnél az alairds objektum a publikus kulcsbol all eld, a kész aldirast dekodolni kell a
b64 formatumbol, majd a verify fliggvénnyel levalidalni hogy az adott publikus kulcshoz jo-e

A verify-nak nincs visszatérési értéke, csak ValueError hibat dob ha nem jo, ezt try-except-tel el
lehet kapni

Json.dumps:

Barmilyen objektumot képes stringgé alakitani. Legyen az objektum, vagy barmi. Ezzel el tudjuk érni, hogy
mas enkodolasu bemenetet is elfogadjon, ne legyen érzékeny az iizenet tartalmara. Ezért is sziikséges, hogy
minden iizenetet 4t tudjunk alakitani. Probléma vele hogy nem teljes kétirany1, és lehet tobb fajta bemenetre
is ugyanolyan kimenetet kapni.

Lenyomat szerepe:

Az alairas soran sajat privat kulcsunk segitségével készitlink lenyomatot az lizenetrél. Ezt az alairast
mindenki ellendrizheti a publikus kulccsal, viszont az enkriptalast (lenyomatot) csak a privat kulcs
tulajdonosa hajthatja végre. Az ellen6rzésnél az lizenetet ismerve eldallitjak az 6 lenyomatukat az tizenetrol,
melyet dsszevetnek a kapottal.



